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Jak przesta¢ gtos i dane przy pomocy fal
radiowych?

Do czego naprawde stuzy karta SIM?

Czym roznia sie kolejne generacje sieci
komorkowych?

Czy mozna nas podstuchaé?

Skad bierze sie rozmiar komérki w GSM?
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28 stycznia 2013
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Podstawy, historia

Kilka dat

po Il wojnie $wiatowej — idea telefonii komérkowej

podstawy cyfrowego przesytania sygnatéw

lata 50'/60" — pierwsze systemy automatyczne w samochodach (np. MTA,
Szwecja)

1973 — Martin Cooper (Motorola) — pierwszy reczny telefon komérkowy

1979 — pierwsza komercyjna sie¢ 1G w Japonii

1981 — uruchomienie sieci 1G NMT w Europie z roamingiem (kraje skandynawskie)
1991 — pierwsza sie¢ 2G GSM w Finlandii

2001 — pierwsza komercyjna sie¢ 3G w Japonii
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Podstawy, historia

Organizacja facznosci radiowej

@ przemienniki, stacje bazowe

o wielodostep, sieci trunkingowe

@ simplex, duplex, duosimplex

@ modulacja — gtos: cyfrowa lub analogowa, kanat kontrolny: cyfrowa
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NMT, GSM

sie¢ 1G — Nordic Mobile Telephony (NMT)

pasmo 450 i 900 MHz, modulacja FM bez szyfrowania (prywatnos¢!)
kanat kontrolny nie jest szyfrowany

wielodostep — FDMA (Frequency Division Multiple Access)
uzywana tez w telefonii stacjonarnej na terenach wiejskich

uzywana chetnie przez rybakéw i przy granicy polsko-ukrainskiej

Publiczna sie¢ telefoniczna
PSTN

[T
g 18
i LA
= MTX- Mobile Telephone Exchange __ - saqe  Stacie
= BS- Base Station obszarowe bazowe ruchome

= MS —Mobile Station MTX ns

rMs

Jacek Stepien
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NMT, GSM

sie¢ 1G — Nordic Mobile Telephony (NMT)

@ ramka: 166 bitéw, 1200 bit/s
@ synchronizacja: 15 + 11 bitéw, dane: 140 bitéw
o dane bez : 64 bity (16 znakéw)
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NMT, GSM

sie¢ 1G — Nordic Mobile Telephony (NMT)

@ ramka: 166 bitéw, 1200 bit/s
@ synchronizacja: 15 + 11 bitéw, dane: 140 bitéw
o dane bez : 64 bity (16 znakéw)

przyktadowa ramka informacji

10101010101010111100010010

00100111110000001000001010110000011111101101011
010101010101010101010101010101010101010101010

010101010101010101010101010101010

© 0101 1000 1001: $rednia moc, kanat 89
© 1100 0111 1001: kanat sygnalizacyjny, kod obszaru 79
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NMT, GSM

Modulacje analogowe

Mozliwosci modulacji fali radiowe;j:

E(t) = eEo(t) cos(w(t)t + B(t))

sygnat fala po modulacji
o modulacja amplitudy AM oraz modulacja wstegowa (SSB i inne)

@ modulacja czestotliwosci FM (uzywana w NMT)

W\/\/\N\/\/\WWWW

e modulacja fazy PM (uzywana w modulacjach cyfrowych)
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NMT, GSM

GSM — TDMA (Time Division Multiple Access) + FDMA

o telefon w trybie GSM

@ prosta antena
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NMT, GSM

GSM — TDMA (Time Division Multiple Access) + FDMA

o telefon w trybie GSM

@ prosta antena
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Tomasz Kawalec ZOA, IF UJ 28 stycznia 2013 8/ 25



NMT, GSM

GSM — TDMA (Time Division Multiple Access) + FDMA

Tail H H
3 Bits 1 Bit 1 Bit
11.08 ps 3.69ps 360 ps

-

Tail
3 Bits
11.08 ps

3.69231 ps/Bit * Iuﬁ 25 Bits = 57IL 9231 ps (577 ps)

Data l Training [ata

3 57 Bits 26 Bits ' 57 Bits
L 210,46 ps 2500 ps 210,48 ps
T szczelma czasowa

na podstawie: www.rfcafe.com
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NMT, GSM

GSM — TDMA, rozmiar komérki

| TDMA frame |
BTS downlink b 6 o 5 B T o [ |-»

MSuplinkp, 7 Js s Jo b o 1 o Iz ]
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NMT, GSM

GSM — TDMA, rozmiar komérki

BTS downlink L fy b 5 & b b 1 o i7 |

MSuplinkp, 7 Js s Jo b o 1 o Iz ]

Predkos¢ fal elektromagnetycznych — skonczona =
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NMT, GSM

GSM — TDMA, rozmiar komérki

BTS downlink L fy b 5 o s b [1 o

MSuplinkp, 7 Js s Jo b o 1 o Iz ]

Predkos¢ fal elektromagnetycznych — skonczona =

@ 30 km — 100 us
@ konieczne sygnaty Timing Advance, maksymalny rozmiar komérki: 35 km

@ mozliwos¢ zwigkszenia zasiegu przez przydzielenie dwéch szczelin
27 bits fall iQ:O next slot
maximum 148 bits
in each pulse [ A

B —

___—signal pulses

o] %/

"'lo |7 [5 [4 3 2 1 |0 |7 ]—’
A
timeslots 577 s
basic frame: 4.615 ms
TK, Physics Education, 21, 392 (2012)
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NMT, GSM

Wybrane parametry transmisji

przepustowos$¢ kanatu: 270.833 kb/s, ale 8 szczelin czasowych (impulséw)

2 x 57 bitéw informacji w 1 impulsie
glos: ADC @ (8kHz, 13 bit); 104 kb/s — 13 kb/s, czyli 260 bitéw/20 ms

bity parzystoséci + nadmiarowe: 260 bitéw — blok 456 bitéw dzielonych na
fragmenty po 57 bitéw

@ przeplot bitowy i miedzyimpulsowy: blok 456 bitéw — przesytany w 8 impulsach

| ] [ 456 bitow/20 ms ] [ |

bloki danych

57 bitow

oo fus oo fon e e ]
-\¥</ \>‘/}
[ 1 [

kolejne impulsy w przydzielonej szczelinie czasowej

2x57

bitéw |
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NMT, GSM

Modulacje cyfrowe — FSK, MSK

przetaczanie czestotliwosci f1 i f2
ciggtos¢ fazy & % eN, . &
ale z warunku ortogonalnosci 2
5 00
Tg %
/0 sin(2m f1t) sin(2m fat) = 0 i
:>h5f2f;f12%’i:17 2, _1'00 1 2 3 4 5 6
h = %: modulacja MSK czas [Ta]
0.
9’ iagte FSK
500 cigle FSK
L\ ®
A\FSK 504
L@
N Q
~001101
%05 S 0 1 2

czestotliwosé wzgledna [fr]
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NMT, GSM

Modulacje cyfrowe — FSK, MSK

przetaczanie czestotliwosci f1 i f2

I
)}

ciggtos¢ fazy & % eN,
ale z warunku ortogonalnosci

sygnat CP-FSK
o
o

/TB sin(2m f1t) sin(2m fat) = 0
0

-05
S>h=Lh > 1 =1 2 .. 10
fr =2 T 0 1 2 3 4 5 6
h = %: modulacja MSK czas [Tg]
0.
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czestotliwosé wzgledna [fr]
Tomasz Kawalec ZOA, IF UJ 28 stycznia 2013 12 / 25



NMT, GSM

Modulacje cyfrowe — ASK, BPSK

diagram konstelacyjny ASK

(110010) (ASK)
11-1-11-1 BPSK

110010

NRZ

okres bitu: Ty |sin(2xf.t)

Tomasz Kawalec
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NMT, GSM

Modulacje cyfrowe — ASK, BPSK

diagram konstelacyjny BPSK

(110010) (ASK)
11-1-11-1 BPSK

110010

NRZ

okres bitu: Ty |sin(2xf.t)

Tomasz Kawalec
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NMT, GSM

Modulacje cyfrowe — QPSK

wor A

o
o

o
o

sygnat QPSK

|
o
o

11 & O‘O \/ \/
—10

diagram konstelacyjny 4 5 B
czas[TE]
0
okres dwubitu: 2T, %
8 -20
1-11 ia
240 ‘
sin(2nf t 3 \
110010 @rf) |qpsk : r |
cos(2nf ) 3 BPSK |
g ' apsk
1-1-1 g -a0
) = 0 1 2

czestotliwosé wzgledna [f7]
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NMT, GSM

Modulacje cyfrowe — OQPSK

T : /\/\ /\

sygnat OQPSK
o
o

T
b

! ’ \/ \/ \/
-1.0|
0 1 2, 3 4

diagram konstelacyjny OQPSK

czas [Tg]

okres dwubitu: 2T,
1-11

sin(2nf.t) 0QPSK
cos(2nft)

power spectral density PSD [dB]

=) -1 0 i 2
czestotliwosé wzgledna [f7]
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NMT, GSM

Modulacje cyfrowe — MSK
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NMT, GSM

Modulacje cyfrowe — MSK

7t
t)=A
Smsk(t) 0TS COS (2T

B

) cos(2m fot)

+ Aoz sin (%) sin(27 fot)

Ts, zQ =1, —1
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NMT, GSM

Modulacje cyfrowe — MSK

Smsk(t) = Aoxs cos (%) cos(2m f.t)

B

+ Aoz sin (%) sin(27 fot)

10
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X
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NMT, GSM

Modulacje cyfrowe — MSK i GMSK

4 o
e
a 7% D
@ ;
3] o |
N If
& Z ‘
S c |
P 3 [ |
2 g | |
g g : \
£ @ |
o] |
[}
=
°
2 |
0
0 2 4 6 8 1 2
czas [Tg] czestotliwos¢ wzgledna [fr]

wykres kratowy fazy
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NMT, GSM

Modulacje cyfrowe — MSK i GMSK
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NMT, GSM

Modulacje cyfrowe — MSK i GMSK
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NMT, GSM

Modulacje cyfrowe — MSK i GMSK
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NMT, GSM

Struktura sieci GSM

@ BSC — kontroler stacji bazowych
o MSC — centrala telefoniczna

e HLR, VLR, EIR — rejestry abonentéw
i telefonéw

Ms
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NMT, GSM

Struktura sieci GSM

@ BSC — kontroler stacji bazowych
o MSC — centrala telefoniczna

e HLR, VLR, EIR — rejestry abonentéw
i telefonéw

Krzysztof Liszewski, Poréwnanie bezpieczenstwa systeméw GSM i UMTS, 2007
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Karta SIM i szyfrowanie

AuC HLR

centrum
autentykaciji
+ rejestr
abonentow

MSC VLR
centrala

+rejestr
uzytkownikow

BSC BTS
obstuga
facza MS

radiowego @
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Karta SIM i szyfrowanie

centrum AuC

autentykacji A3, A8

+ rejestr IMSI, Ki

abonentow ’

MSC VLR

centrala

+rejestr

uzytkownikéw

SIM
A3, A8
IMSI, Ki
BSC BTS
obstuga
facza

radiowego )
20
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NMT, GSM

Karta SIM i szyfrowanie

centrum AuC

autentykacji A3, A8

+ rejestr IMSI, Ki

abonentow ’
tryplet =
yplety: .
RAND, SRES, Kc =

centrala p

+rejestr "

uzytkownikow

RAN D A3, A8

IMSI, Ki

BSC BTS RAND, 128 bits
- =3

obstuga
facza

radiowego )
20
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NMT, GSM

Karta SIM i szyfrowanie

MS
centrum AuC Ki (128-bits) SIM
autentykacji A3, A8 .
+ rejestr IMSI. Ki H/’E} SRES (32-bits) :
abonentow ’ [ \
el | Kc (64-bits)
g
COMP128 Frame number i
-bi ser Data

VLR (22-bits)
centrala
+rejestr
uzytkownikéw SRESK'?SRES

c
SIM
SRES A3, A8
IMSI, Ki
BSC BTS .

obstuga SRES, 32 bits
facza < -

radiowego )
20

Tomasz Kawalec ZOA, IF UJ

28 stycznia 2013 19 / 25



NMT, GSM

Karta SIM i szyfrowanie

MS

centrum AuC Ki (128-bits) SIM
autentykacji A3, A8 .
+ rejestr IMSI. Ki H/’E} SRES (32-bits) :
abonentow ’ [ \

el | Kc (64-bits)

g
COMP128 Frame number
(22-bits) User Data

centrala
+rejestr

uzytkownikow

SIM

potaczenie

nieszyfrowane Ill?ﬂe’s IAE'
BSC BTS potaczenie K
obsluga szyfrowane
facza

radiowego )
220
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NMT, GSM

GSM — budowa telefonu (Siemens A36)
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NMT, GSM

GSM — budowa telefonu (Siemens A36)

filtr L~ wzmacniacz mocy

900/1800 MHz

filtry,
wzmacniacz

modulator,
czesé radiowa

procesor

sterowanie, szyfrowanie,
czes¢ audio
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Podstuch GSM

Bezpieczenstwo, szyfrowanie, ataki

@ anonimowos¢é — czesciowo zapewniona (numery IMSI, TMSI), ale: Internet +
analiza ruchu w sieci komaérkowej

@ autentyczno$¢ — autentykacja telefonu, ale brak kontroli autentycznosci sieci przez
telefon

@ poufnosé — szyfrowanie rozméw i SMSéw, trudnosci techniczne podstuchu (np.
frequency hopping, TDMA)

@ integralnos¢ danych
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Podstuch GSM

Bezpieczenstwo, szyfrowanie, ataki

@ anonimowos¢é — czesciowo zapewniona (numery IMSI, TMSI), ale: Internet +
analiza ruchu w sieci komaérkowej

@ autentyczno$¢ — autentykacja telefonu, ale brak kontroli autentycznosci sieci przez
telefon

@ poufnosé — szyfrowanie rozméw i SMSéw, trudnosci techniczne podstuchu (np.
frequency hopping, TDMA)

@ integralnos¢ danych — brak...

Btedy protokotéw:

@ uzywanie tego samego klucza sesyjnego Kc do kilku rozméw oraz w réznych
algorytmach szyfrujacych

uzywanie zbyt stabego algorytmu szyfrujacego A5/1, a wczesniej bardzo stabego
A5/2 lub brak szyfrowania A5/0

zbyt staby algorytm A3/A8 w karcie SIM (poprawione)
szyfrowanie transmisji po dodaniu bitéw nadmiarowych

security by obscurity

brak szyfrowania numeru ramki
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Podstuch GSM

Bezpieczenstwo, szyfrowanie, ataki

Ataki na A3/A8 (COMP128)

@ 1997 — wyciek fragmentéw notatek

@ 1998 — uzupetnienie kodu i podanie ataku (2'” RANDs), Goldberg, Wagner
(Berkeley)

@ mozliwe poznanie klucza Ki, takze bez fizycznego dostepu do karty

@ ulepszenie atakéw, ale tez wprowadzenie poprawek do COMP128
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Podstuch GSM

Bezpieczenstwo, szyfrowanie, ataki

Ataki na A5

@ 1999 — inzynieria wsteczna z telefonu i ujawnienie algorytmu

@ po 2000 — realne propozycje atakéw na A5/1 (bez duzych ilosci tekstu jawnego)
@ 2003 — ztamanie A5/2 w czasie rzeczywistym, tylko z szyfrogramem
@ 2003-2010 — ataki time memory tradeoff na A5/1, tablice teczowe

2010 — gotowy kompletny przepis na atak na A5/1 oraz rozwigzanie komercyjne
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Podstuch GSM

Bezpieczenstwo, szyfrowanie, ataki

Ataki na A5

@ 1999 — inzynieria wsteczna z telefonu i ujawnienie algorytmu

po 2000 — realne propozycje atakéw na A5/1 (bez duzych ilosci tekstu jawnego)

@ 2003 — ztamanie A5/2 w czasie rzeczywistym, tylko z szyfrogramem
@ 2003-2010 — ataki time memory tradeoff na A5/1, tablice teczowe

@ 2010 — gotowy kompletny przepis na atak na A5/1 oraz rozwigzanie komercyjne

= potencjalna mozliwos¢:
@ podstuchiwania rozméw i przechwytywania SMSéw

o fatszowania rozméw i SMSéw oraz rozméw na czyj$ koszt

Rodzaje atakéw:
@ pasywne — tylko podstuch

@ aktywne — podstuch i nadawanie (udawanie stacji bazowej)
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Podstuch GSM

Przyktadowy scenariusz ataku...

prawdziwa
stacja bazowa

man in the middle |
stacja bazowa intruza

telefon
ofiary \sl' \V
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& ®
-w

2 RAND
* RAND

1. sprawdzenie autentycznos$ci

3. karta SIM SRES
4. wymuszenie A5/2 CIJpHMODCMD:A5/2

CIPHMODCOM(Encrypted) znamy klucz!

5. zaszyfrowana zgoda telefonu

r_vptoa.naliza
A5/2 7. SRES

—>

CIPHMODCMD:AS/1

CIPHMODCOM (Encrypted)
EEEEE——
Journal of Cryptology, 21, 392 (2008)
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Podstuch GSM

Rozwiazanie komercyjne — 2010

@ podstuch aktywny i pasywny
o A5/1i A5/2 w czasie rzeczywistym

Meganet Corporation, USA
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UMTS
System 3G UMTS — Universal Mobile Telecommunications System

wielodostep dzieki (W)CDMA — (Wideband) Code Division Multiple Access
rozpraszanie widma sygnatu do prawie 5 MHz przez tzw. ciagi ortogonalne
rozpoznawanie transmisji z réznych telefonéw dzieki ciggom skramblujacym
transmisje wielu telefonéw — w tym samym kanale jednocze$nie

odpornos¢ na zaktécenia, sasiednie Node B moga wspétdzieli¢ czestotliwosé
konieczna budowa nowej infrastruktury radiowej wzgledem BTS GSM
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LTTHTLTTU LT
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sl Il chip

kod —T
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[
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UTLTTUTUTT L
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Ryszard Witkowski, Telefonia komérkowa UMTS, analiza transmisji i modulacji sygnatéw, 2006
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UMTS

System 3G UMTS — Universal Mobile Telecommunications System

o wielodostep dzigki (W)CDMA — (Wideband) Code Division Multiple Access

@ rozpraszanie widma sygnatu do prawie 5 MHz przez tzw. ciagi ortogonalne

@ rozpoznawanie transmisji z réznych telefonéw dzieki ciggom skramblujacym

@ transmisje wielu telefonéw — w tym samym kanale jednoczesnie

@ odpornos¢ na zakfdcenia, sasiednie Node B moga wspétdzieli¢ czestotliwosé

@ konieczna budowa nowej infrastruktury radiowej wzgledem BTS GSM

o wieksze bezpieczefstwo — weryfikacja sieci, lepsze algorytmy szyfrujace, ale nadal
problemy, np. w dla wspétpracujacych sieci GSM i UMTS
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Ryszard Witkowski, Telefonia komérkowa UMTS, analiza transmisji i modulacji sygnatéw, 2006
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